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Xmount — on-the-fly image
conversion and a bit more

Eine Einfihrung in die Benutzung von xmount /
OpenGates zu forensischen Zwecken.

Police Judiciaire Luxembourg - Section NT
Gillen Daniel <Daniel.GILLEN@police.etat.lu>
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Ubersicht

* Probleme bel der forensischen Analyse von
Festplatenabbildern und der forensischen Post-Mortem-
Analyse von PCs

* xmount / OpenGates

* Live Demos

* Abschliel3ende Zusammenfassung
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Probleme bel der forensischen
Analyse von Festplattenabbildern

* Viele verschiedene zueinander inkompatible Formate
(DD, EWF (Encase), AFF (Sleuthkit))

* Viele verschiedene Analysetools die nicht alle Formate
unterstitzen (z.B. mount - kein EWF, photorec - kein
AFF, ..)
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Probleme bel der forensischen
Post-Mortem-Analyse von PCs

» Starten des PCs oft nutzlich (z.B. zum Virusscan mittels
Knoppicillin etc...)

* Starten des PCs oft notwendig (z.B. Bei der Analyse von
proprietarer Software wie Buchhaltungsprogrammen oder
dem Verhalten von Malware)

* Festplatteninhalt darf aber nicht verandert werden

* Originale Hardware evtl nicht vorhanden oder defekt
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LiveView

* UnUbersichtliche Installation (Download und Installation von
zusatzlicher proprietarer Software wahrend der Installation)

License Agreement Setup Type Destination Folder  Ready to Insta| Installing YMware Server components

B Live view 0.7b S| @ Live ¥iew 0.7b Se| § Live view 0.7b |  Live view 0.7b setup| {8 Installation de Jav |ji Installation de Java - || § Live Yiew 0.7b Setup |5 ¥Mware Server |i& YMware Server & ¥YMware Server

License Agreemerl  Choose Install | Installing
Plesse review thelf  Choose the fold

Installation|  Installing

Flease wait while Live vie

Please wait while Live ¥i

Cette opérati Please read the following Chansst aeunt CickMext toinstal]  The wizardis o] The components you selected are being installed.

Please wait whie the installation nizard instals the VMware Server

Install v Click Install o =l
Please select & setuy \F ] @ components, This may take several minutes.
C:\Progr,
1F you want to
exit the wizard.

NOTICE: BY DOW & Complete e

OTHERWISE USING| alg Instaling VMare Server |
BY THE TERMS OF span

TERMS OF THIS EU
COPY OR USE THE
UNUSED SOFTWAR|  © custom
|ACQUIRED IT WITH : ch
REFUND OF THE LI @ wil

PressPageDowntd  Setup willinstall| - oy aging jre-gut 1 Dowirloading ¥ware-ser VMWARE MAS
Browse and selef

GHU GENERAL PUE

Dorénavant, un
compatible ave|
* Jeu puissant et intégr

dessin et base de don
* lecture, modification
* plus de 7o [angues et

Copyright (C) 198

of this license doc

"Dest\nannn Fol
The licenses for | format de fichier ouve|

exportation PDF inté:
1f you accept the te Space requirsd: P 9

& 1accept the terms in the
agreement toinstal|  Space avalable:

" 1do not accept the terms)

ol | <Back = |

riulloft Tnstel] Syt

ullsaft Install System

fiflsaft nstallisystem v2.4 Hullsoft Install System v2. 52

™ Modifier le dossier d

@ Live Yiew 0.7b Setup 3

Do 7 | ‘

Setup has detected that Microsaft Internet Information Services (115) either is not installed ar is improperly configured on this

\u) Live Wiew requires Java 1.5 or higher, it will now be downloaded and installed because it could not: be detected on your
machine, This component is required by the YMware Management Interface, IF you intend ko install and use the YMware

syskem
Management Interface, you should install and configure IS on this machine before you install YMware Server,

[ — = —— I you wank to instal the YMware Management Inkerface, please press the Cancel button ko exit, then install and configure
s Live Yiew 0.7b Setup _I 115 on this machine. Once you have done so, you can run setup again and continue installing YMware Server.

IF you wank ko continue installing YMware Server without the YMware Management Interface, click the OK button, You can

always re-run setup ko install the YiMware Management Interface at a later time,

i Live View regires either YMware Server 1.0+ or YMware Workstation 5.5+, The free YMware Server will now be downloaded
and installed because no compatible Yrware installation could be detected on yvour system

ana_|

& Live Yiew reqires WMwate's Yirkual Disk Developerment kit (YDDK) in order ko use it's builk in Disk Mount Utiliey. This Free utility
\]':) must downloaded and installed because it could be detected on wour syskem Mote: Free Registration is required.
(http: e, viware, comdownloadisdkivirtualdisk, html)




LiveView (Fortsetzung)

* Voller Funktionsumfang nur unter
Windows

* Unterstutzt nur VMWare

* “Vertraut” dem Schreibschutz von
VMWare

iFn:urensin: Images (.img, .dd, .raw, {split}} ;I

Alle Dateien

Forensic Images (.img, .dd, .raw, {split})

* Als Quellformat werden ohne
zusatzliche (kostenpflichtige) Tools
nur DD Festplattenabbilder
unterstutzt.
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File

-WM Initiglization Parameters —

RAM Size Syskem Time

512 10.09.2009 10:09:57
Operating Syskem (on image)

I.ﬁ.uto Dietect LI

~Select Your Image or Disk

% Image File(s) § Physical Disk

PN ISeIect Your Image Filels) Brovise |

/' Select Output Direckory For YM Config Files |
IC:'I,DDcuments and Setkingsisnt Browse |

“what do wou want ko dao?
* Launch My Image  { Generate Config Only

~Actions —

Start Clear
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Was kann xmount

* On-the-fly Konvertierung zwischen verschiedenen Formaten.
* Quellformat: DD, EWF und AFF
 Zielformat: DD, VDI (VirtualBox) und VMDK (VMWare)
* Virtueller Schreibzugriff auf die geschitzten
Festplattenabbilder (Alle Anderungen werden in eine Cache-
Datei geschrieben)

* xmount --in ewf --out dd ./ddisk.EE?? ./mnt
* xmount --in ewf --out vdi --cache ./disk.cache ./disk.E?? ./mnt
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Wie funktioniert xmount

* Erstellen eines virtuellen Dateisystems mittels FUSE
(Filesystem in USErspace: ermdglicht das Erstellen virtueller
Dateisysteme)

Virtual image

FUSE

Xmount

Original image




Wie funktioniert xmount

(Fortsetzung)

* Lesezugriff auf die virtuelle Image Datel

A 4

Program |«

A

FUSE

-

Xxmount
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xmount

Original
image

xmount
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Wie funktioniert xmount
(Fortsetzung)

* Lese- / Schreibzugriff auf die virtuelle Image Datel

-
| <d—P xmount
+—
Original
image
v
L
Program |@—P» FUSE [@—P» xmount *
A ‘ » Cache
file
' A
o
_q g——pp xmount .
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Wie funktioniert xmount
(Fortsetzung)

* Vereinfachte Funktionsweise;:
xmount --in ewf --out vdi --cache demo.cache demo.E?? ./mnt

Inout Imaae Virtuelles
(dpemo E?%) P xmount@——POutput-image
o (demo.vdi)

i

Cache Datei
(demo.cache)




Voraussetzungen fir die POLICE ()

Virtualisierung von Festplatten

* Linux mit Kernel >= 2.6 und FUSE-Unterstitzung
* Xmount

* QEMU, KVM, VirtualBox, VMWare, o0.4.
* Um Windows zu virtualisieren evtl OpenGates
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OpenGates

* Aktivieren der Legacy IDE Treiber

* Riucksetzen der Account Passwdorter

* Ldschen von problematischen Treibern

* Ermittlung der verwendeten HAL-Version (HAL ist der von
Windows benutzte Hardware Abstraction Layer. Dieser wird
einmalig bei der Installation der Hardware individuell
angepasst und kann somit zu Problemen beim spateren
Virtualisieren fuhren)

 Kopieren von AntiwPA (Nach massiven Anderungen der
Hardware mochte Windows oft neu Aktiviert werden.
AntiWPA umgeht diesen unnoétigen Schritt)
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Live Demo (EWF nach DD)




Live Demo (EWF nach VDI mit POLICE ()

Schreibzugriff und Virtualisierung)




AbschlieRende POLICE ¢

Zusammenfassung

* Vortelle:
> Reine OpenSource / GPL L6sung
> Unterstltzung der wichtigsten Quellformate DD, EWF und
AFF
> Unterstltzung der wichtigsten Zielformate DD, VDI und
VMDK
> Auswertestationen konnen Dank 64bit Linux volle
Hardwareleistung nutzen
> Integrierter Schreibschutz sowie virtueller Schreibzugriff
* Nachtelile:
> Kein Booten von Abbildern einzelner Partitionen moglich
> Kein Erstellen virtueller Maschinen fur VMWare Player
(Es wird nur die virtuelle Festplatte erstellt)



Welterfuhrende Informationen POLICE ¢

und Downloads

* Projekt Homepage: https://www.pinguin.lu
* Debian Paketserver: http://deb.pinguin.lu


https://www.pinguin.lu/
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Noch Fragen?
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